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1. Co je dvoufazové overeni a jaka je implementace do Cf Control?

Dvoufazové ovéreni je proces, ktery pfidava druhy zptisob ovéfeni uzivatele pii
prihlasovani do systému. V systému Cf Control je to pak proces, ktery vyzaduje mimo
zadani uzivatelského jména a hesla také zadani tajného klice (OTP — One-Time Password).
Systém Cf Control vyuziva algoritmu s ¢asovou synchronizaci tajnych kli¢t. Tajny klic¢ je
synchronizovan kazdych 30 sekund. Aktivaci dvoufdzového ovéfeni zvysSujete zdsadnim

zpusobem bezpecnost Vasich dat.

2. Aktivovani dvoufazového oveéreni u administratora

Kazdy administrator si aktivuje dvoufazové ovéfeni sam. Provede tak v editaci svého
profilu. K editaci profilu se administrator dostane kliknutim na své jméno nad odhlaSovacim

tlacitkem vpravo nahore. Pfi aktivovani musi administrator zadat své aktualni heslo.

Zména udaji
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Dvoufazové ovéreni (2FA, navod)

PouZit 2FA ovéreni ~,

Soucasné heslo
Heslo

Soucasné heslo
Nové heslo *

Kontrola hesla

* Heslo musi byt dlouhé alespon 8 znakd.
Nahodny fetézec k pouziti jako heslo: x0QWVQzR

Zménit udaje
Obrazek 1 - aktivovani dvoufazového ovéreni

Po aktivovani dvoufazového ovéreni se administratorovi zobrazi kéd a QR kéd
k pfenosu do aplikace pro generovani tajnych klict ke dvoufdzovému ovéfeni. Kédy se
zobrazi pouze jednou a po nacteni stranky nebo pfechodu na jinou zmizi. Administrator ma

moznost je znovu zobrazit po zadani aktualniho hesla.
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3. Aplikace pro generovani tajnych klicd

3.1. Google Authenticator (Android, iOS)
Google Authenticator je aplikace dostupna pro telefonu. A to jak pro Android, tak iOS.

Do této aplikace je nutné naskenovat vygenerovany QR kod.

Pro Android je aplikace ke stazeni na Google Play.

Pro iOS je aplikace ke stazeni v App Store.
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Google Authenticator

178 537

cf Centrol (info@cf-control.cz)

Obrazek 2 - Google Authenticator

3.2. Authenticator for Windows (Windows 10, Windows 10 Mobile)
Authenticator for Windows je aplikace dostupnd pro Windows 10 a Windows 10

Mobile. Do aplikace je nutné zadat ndzev sluzby (Cf Control nebo jiné Vase pojmenovani),

uzivatelské jméno (doporucujeme zadat email, ktery mate zaddn v systému) a kli¢, ktery se

Vam vygeneroval po aktivaci dvoufazového ovéfeni.

Aplikaci je mozné stdhnout na Microsoft Store.

Authenticator for Windows

e

Accounts

Cf Control

261 042

info@cf-control.cz

Obrazek 3 - Authenticator for Windows
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3.3. WinAuth (Windows)
Pro kteroukoliv verzi Windows je mozné stahnout portable aplikaci WinAuth. Stejné
jako u ,, Authenticator for Windows” je nutné zadat nazev sluzby (Cf Control nebo jiné Vase

pojmenovani) a kli¢, ktery se Vam vygeneroval po aktivaci dvoufazového ovéfeni.

Aplikaci je mozné stahnout na jejich strankdach.

4. Deaktivovani dvoufazového oveéreni u administratora

Administrator si miize jednoduse dvoufdzové ovéreni deaktivovat v nastaveni svého
profilu. Stejné jako provedl aktivovani. Pfi deaktivovani musi administrator zadat své

soucasné heslo.

Pokud by administrator ztratil pfistup ke generovani tajnych kli¢i, mtize dvoufazové
ovéfovani u administratora deaktivovat také administrator s pravy na zménu administratorti

ve spravé administrator.

5. Prihlaseni s aktivnim dvoufazovym oveérenim

Pokud ma administrator aktivni dvoufdzové ovéfeni, po zaddni jména a hesla se pfi
spravné zadanych tdajich zobrazi policko pro vloZeni tajného klice. Tento tajny klic je nutné
opsat z aplikace pro generovani tajnych kli¢i. Po zadani je mozné se findlné ptihlasit do

systému.

Pfi zadavani tajného klice je mozné zaskrtnout pamatovani tohoto pfihlaSeni po dobu
48 hodin. Pfi zaskrtnuti se tak na daném pocitaci (a prohlizeci) nebude vyzadovat zadavani
tajného klice po dobu 48 hodin. Pfi kazdém pfihlaSeni se lhiita pro vyprseni prodlouzi o
dalsich 48 hodin.

Seznam prohliZze¢ti, na kterych je administrator dlouhodobé pfihldsen, je mozné
zobrazit v editaci svého profilu. ProhliZece je mozné také deaktivovat, aby pfi dalsim pokusu

o ptihlaseni bylo nutné zadat tajny klic.
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